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Inconvenient 
truth

Cybercrime has been omnipresent since 2020 
and is growing exponentially

Bron : Cybersecurity Ventures

BRON : AIG PF analysis Q3 2020



The importance 
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prevention
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When things go wrong



Wanneer het fout gaat:

• Wat is er gaande?

• Is dit een cyber incident?

• Zijn we data verloren?

• Hoe lang is dit al bezig?

• Hoe kunnen we dit oplossen? 

• Hebben we meldingsplicht?  Wat moeten we doen? Hoe snel?

• Zijn we iets vergeten?

• De media contacteert ons … wat doen we ?

• Gaat dit gerechtelijke gevolgen hebben ?

• Onze sociale media pagina’s worden overrompeld door bezorgde 
klanten

• …

Zijn we verzekerd?



NO 
CYBER INSURANCE
= NO COVER



Cyber risico’s 
zijn

NIET GEDEKT 
door klassieke 

polissen

+ 95% van alle polissen

 Aansprakelijkheid dekken geen security breach

Brand   dekken geen cyber 
incidenten

Allrisk Electronica dekken geen malware 

   dekken geen cyber aanval

Bedrijfsschade    dekken geen cyber  
incidenten



Cyber Insurance
Een goede

cyberverzekering
Verzekert veel

meer dan 
‘hacking’



een HOTLINE garandeert een onmiddellijk onderzoek
bij een vermoedelijk cyberincident:

- IT hotline-partner

- Legal hotline-partner

Kristalhelder charter (non-commercial interventions) !

24u & 7d

Incident Response







Is er het cyberincident ? Wat is de omvang ? 

Is het verzekerd?



3 polistriggers:

Een inbreuk op de bescherming van data 
Aandachtspunten:
Digitale & fysieke wereld
Eigen data & data van derden
Persoons- & bedrijfsgegevens

Beveiligingsfout
Ongeoorloofde toegang/gebruik,… virus, malware, DDOS,...

Systeemfalen 
Een onbedoelde en ongeplande uitval van een computersysteem
Geheel of gedeeltelijk



BOUWSTENEN 
van een

cyberverzekering



DATA

MULTI 
MEDIA

Schadevergoeding door laster, smaad, minachting

Schadevergoeding door een onopzettelijke inbreuk op intellectuele 
eigendomsrechten (auteursrecht, titel, handelsnaam, merk, 
domeinnaam, ...)

Schade door plagiaat, verduistering van ideeën en gegevens

Schade door schending van privacy en publieke bekendmaking van 
private aangelegenheden

Schade door oneerlijke concurrentie in combinatie met smaad en 
laster

Nalatigheid in verband met elektronische inhoud













Verdedigingskosten en schadevergoedingen aan derden nav:

Inbreuken op de bescherming van persoons- en bedrijfsgegevens

Inbreuken door een outsourcer bij de verwerking van gegevens namens uw vennootschap

Een falend informaticasysteem of een beveiligingsfout

Een virus, ontvangen malware,...

Diefstal (kopiëren), verlies (verwijderen), wijziging of beschadiging en openbaarmaking van gegevens

Het blokkeren van de toegang tot eigen informatie

Inclusief bij cloudienst of outsourcer

















CYBERAFPERSING

LOSGELD
CYBERDIEFSTAL

HACKING VAN 
TELEFOONSYSTEEM

Kosten voor crisismanagement

Betaling van losgeld

Schadevergoeding bij diefstal van digitaal geld, waardepapieren of bij verlies van materiële 
goederen na onrechtmatige toegang tot het computersysteem

Terugbetaling van de gesprekskosten als gevolg van ongeoorloofde toegang en gebruik van uw 
telefoonsysteem











FORENSICS

REPUTATIE
HERSTEL 

IDENTITEITS- EN
KREDIETMONITORING

ADMINISTRATIEVE 
VERPLICHTINGEN
ONDERZOEKEN
BOETES

WEDERSAMENSTELLING
VAN UW DATA

KENNISGEVING

BOARD MEMBERS
 



Computersysteem ?
Informatietechnologie en communicatiesystemen, netwerken, diensten en 
oplossingen (met inbegrip van de computeractiva) die:

• deel uitmaken van zulke systemen en netwerken 

• gebruikt worden ter verstrekking van zulke diensten en oplossingen die 
verhuurd worden, beschikbaar of toegankelijk worden gesteld aan de 
verzekeringsnemer

• die aan de verzekeringsnemer worden geleverd voor exclusief, veilig, en 
bedrijfsmatig gebruik. 

Vb. Magazijn-automatisatie is een computersysteem maar geen webshop! 

WINSTVERLIES DOOR NETWERKONDERBREKING

Winstverlies als gevolg van een onderbreking of verminderd functioneren van uw 
computersysteem te wijten aan een beveiligingsfout of een systeemfalen
VERSUS
Winstverlies als gevolg van een onderbreking van de webshop te wijten aan hacking



WINSTVERLIES DOOR NETWERKONDERBREKING

Winstverlies als gevolg van een onderbreking of verminderd functioneren van uw 
computersysteem te wijten aan een beveiligingsfout of een systeemfalen
VERSUS
Winstverlies als gevolg van een onderbreking van de webshop te wijten aan hacking

Beveiligingsfout ?

• Een storing of een indringing in computersysteem die leidt tot  ongeoorloofde 
toegang, een ongeoorloofd gebruik, een DOS (denial-of-service) aanval of de 
ontvangst of verzending van een kwaadwillende code

• elke mogelijke storing of indringing ten gevolge van de niet-elektronische diefstal 
van een wachtwoord of een netwerktoegangscode in  de  gebouwen van de 
vennootschap, van een computersysteem of van een verantwoordelijke, een 
bestuurder, een directielid of een aangestelde van de verzekeringsnemer die een 
rechtstreekse schending van het specifieke, geschreven veiligheidsbeleid of van de 
veiligheidsprocedures van de verzekeringsnemer vormt.

• bekend geraken van gegevens door aangestelde of tgv diefstal/verlies hardware

Ransomware, DDOS attack … vallen niet onder ‘hacking’!



WINSTVERLIES DOOR NETWERKONDERBREKING

Winstverlies als gevolg van een onderbreking of verminderd functioneren van uw 
computersysteem te wijten aan een beveiligingsfout of een systeemfalen
VERSUS
Winstverlies als gevolg van een onderbreking van de webshop te wijten aan hacking

Systeemfalen ?

• een onbedoelde en ongeplande uitval van een computersysteem

Een computercrash … valt niet onder hacking!



WINSTVERLIES DOOR NETWERKONDERBREKING

Winstverlies als gevolg van een onderbreking of verminderd functioneren van uw 
computersysteem te wijten aan een beveiligingsfout of een systeemfalen
VERSUS
Winstverlies als gevolg van een onderbreking van de webshop te wijten aan hacking

Begeleiding door professional?

• In verschillende cyberpolissen (al dan niet mits onderschrijving van optie 
rechtsbijstand) kan klant een eigen bedrijfsrevisor aanstellen voor de begroting, 
rapportering van het winstverlies. (erelonen betaald)



RECHTSBIJSTAND

Betaling vrijstelling BA 
verzekering



Strafrechterlijke verdediging

Verbintenissenrecht

Individueel Arbeidsgeschil

Burgerlijke verdediging

Geschil met Administratieve Overheid

Geschil met verzekeraar 
Cyberrisico’s



Voorschot materiële 
schade



Borgstelling

Burgerlijk verhaal 
extracontractuele schade





Uitsluitingen

• Lichamelijk en materiële schade

• Fraude / verlies goederen (behalve in waarborg cyberdiefstal)

• Beroepsaansprakelijkheid

• Opzet door verzekerde (tenzij door personeel)

• Infrastructuur

• Verbeteringen

• Reputatieschade



Bedankt voor jullie aandacht!

Zijn er nog vragen?
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